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项目技术需求
	序号
	产品名称
	功能/参数
	数量
	单位

	1
	PC终端杀毒
	1）提供杀毒软件控制中心一套，控制中心支持单机部署和集群部署两种方式，控制中心支持级联管理，可级联到上级单位实现统一管理；
2）客户端支持Windows XP_SP3及以上/Windows Vista/Windows 7/Windows 8/Windows 10/windows 11等操作系统；
3）支持根据分组、计算机名称、IP地址、MAC地址、通信IP地址、接入点、客户端类型、操作系统类型、操作系统版本等条件的组合筛选出符合条件的终端进行管理，自由对终端进行转移分组、删除终端、重启系统和终端跃迁；
4）支持终端用户和管理员是一套账号管理系统，简化账号管理复杂度，一个账号解决所有身份认证，既可以用于终端登录，也可以用于管理管理中心；支持终端密码保护功能，支持终端“防退出”密码保护、“防卸载”密码保护、防安装密码保护；支持设置自我保护功能，可有效防止客户端进程被恶意终止、注入、提高客户端进程、数据、配置的安全性；
5）病毒防护概况包括终端基础信息、病毒库版本、发现病毒数、未处理病毒数、最后查杀时间、文件防护状态、引擎使用状态、扩展病毒库版本；支持最后一次全盘扫描时间，记录终端最后一次完成全盘扫描的时间；病毒防护日志包含病毒查杀日志、查杀任务日志、攻击防护日志、系统防护日志、按分组、按终端、按时间；
6）病毒报表支持病毒查杀趋势、扫描触发方式趋势、发现病毒趋势、终端感染趋势、病毒类型统计、病毒处理结果统计、病毒发现触、方式统计、趋势图表、按分组、按终端、按病毒名称；
7）支持手动导入、导出黑白名单，添加黑白名单。支持通过文件导入添加黑白名单；支持信任区设置，病毒扫描或实时防护时不扫描目录或文件；
8）病毒扫描支持扫描所有文件和仅扫描程序及文档文件设置，支持对压缩包文件设置最大扫描层数和大小，当发现压缩包内存在病毒时，还需继续扫描压缩包内其他文件；支持对终端当扫描到感染型病毒、顽固木马时，自动进入深度查模式，可设置禁止终端用户管理路径或文件白名单、禁止终端用户管理扩展名白名单、扫描时不允许终端用户暂停或停止扫描任务；
9）杀毒软件要求与病毒监测平台无缝对接，实现病毒日志、告警信息、安全事件等可以在病毒监测平台统一展示；供应商在响应文件中提供承诺函，承诺能满足此项要求，承诺函格式自拟。若成交后不能满足，将按照虚假响应进行处理，一切损失由供应商承担。
10）成交后需提供《IT产品信息安全产品认证证书》，否则不予签订合同。
	2900
	点

	2
	Windows服务器杀毒
	1）提供杀毒软件控制中心一套，控制中心支持单机部署和集群部署两种方式，控制中心支持级联管理，可级联到上级单位实现统一管理；
2）客户端支持Windows Server 2008/Windows Server 2012/Windows Server 2016/Windows Server 2019等操作系统；
3）病毒防护概况包含终端基础信息、病毒库版本、发现病毒数、未处理病毒数、最后查杀时间、文件防护状态、引擎使用状态、扩展病毒库版本；病毒防护日志包含病毒查杀日志、查杀任务日志、攻击防护日志、系统防护日志、按分组、按终端、按时间；
4）病毒报表支持病毒查杀趋势、扫描触发方式趋势、发现病毒趋势、终端感染趋势、病毒类型统计、病毒处理结果统计、病毒发现触、方式统计、趋势图表、按分组、按终端、按病毒名称；
5）支持手动导入、导出黑白名单，添加黑白名单。支持通过文件导入添加黑白名单；支持信任区设置，病毒扫描不扫描目录或文件；
6）病毒扫描支持扫描所有文件和仅扫描程序及文档文件设置，支持对压缩包文件设置最大扫描层数和大小，当发现压缩包内存在病毒时，还需继续扫描压缩包内其他文件；支持对压缩包内的病毒扫描，支持多层压缩包的扫描，可自定义配置压缩包的扫描层数，至少大约10层模式下的扫描；
7）支持仅利用多个非工作时间时间段完成一次全盘扫描；支持不少于三个杀毒引擎混合使用，提高病毒检出率；
8）杀毒软件要求与病毒监测平台无缝对接，实现病毒日志、告警信息、安全事件等可以在病毒监测平台统一展示；供应商在响应文件中提供承诺函，承诺能满足此项要求，承诺函格式自拟。若成交后不能满足，将按照虚假响应进行处理，一切损失由供应商承担。
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