[bookmark: _Toc19155]服务器杀毒软件采购要求

重庆市第四人民医院本着公平、公正、公开、诚信的原则，拟对医院服务器杀毒软件采购项目进行谈判，欢迎具有相关资质且有良好信誉和服务能力的供应商参加。
[bookmark: _Toc5295][bookmark: _Toc16790]一、谈判内容
	采购内容
	项目限价
	采购职能部门
	成交供应商数量

	服务器杀毒软件
	16万元
	信息科
	1


[bookmark: _Toc7024][bookmark: _Toc373860293]二、资金来源
采购人自筹，资金已到位。
[bookmark: _Toc24964][bookmark: _Toc530045187][bookmark: _Toc30975]三、供应商的资格条件
供应商是指向采购人提供货物、工程或者服务的法人、其他组织或者自然人。合格的供应商应符合根据该项目特点设置的特定资格条件。
（一）基本资格条件
1.具有独立承担民事责任的能力；
2.具有良好的商业信誉和健全的财务会计制度；
3.具有履行合同所必需的设备和专业技术能力；
4.有依法缴纳税收和社会保障资金的良好记录；
5.参加采购活动前三年内，在经营活动中没有重大违法记录；
6.法律、行政法规规定的其他条件。
（二）特定资格条件
无 
[bookmark: _Toc11412][bookmark: _Toc21930][bookmark: _Toc3976][bookmark: _Toc6178][bookmark: _Toc1965][bookmark: _Toc9401][bookmark: _Toc3374][bookmark: _Toc26564][bookmark: _Toc22548773][bookmark: _Toc17509]四、技术要求
（一）技术参数
1.支持Linux服务器SSH远程登录保护，可开启SSH远程登录二次认证，以防止黑客利用弱密码脆弱性对服务器的入侵；支持设置验证码验证或自定义密码验证，支持设置登录认证提示、生效时间段和免二次认证白名单。
2.支持禁止黑客工具启动，包含：冰刃、xuetr、ProcessHacker、PCHunter、火绒剑、Mimikatz的自启动，可以防止黑客攻击。

3.支持windows服务器RDP远程登录保护，可开启RDP远程登录二次认证，以防止黑客对服务器的入侵。
4.支持基于异常行为AI的实时监测，实现文件秒级动态备份，发生勒索事件时，支持自动删除原始文件夹中被加密的文件夹并隔离文件；支持文件恢复密码保护，用户下发文件恢复操作时需要经过认证校验，确保文件恢复操作的合法性。（提供功能截图，并加盖原厂鲜章）
5.具备强力专杀云端下发通道，支持在管理端批量下发强力专杀工具到内网各终端快速响应终端威胁。
6.支持流行Windows高危漏洞的轻补丁免疫防御，支持Windows补丁批量一键修复。
7.支持展示最新公布的热点漏洞信息，并且梳理出其中的高可利用漏洞统一展示在热点漏洞页面，方便运维人员一键对当前已接入的终端进行漏洞检测，同时支持设置热点漏洞定时检测。（提供相关功能截图证明，并加盖原厂鲜章）
8.提供勒索病毒整体防护体系入口，直观展示最近七天勒索病毒防护效果，包括已处置的勒索病毒数量、已阻止的勒索病毒行为次数、已阻止的未知进程操作次数、已阻止的暴力破解攻击次数。（提供相关功能截图证明，并加盖原厂鲜章）
9.支持安全策略一体化配置，通过单一策略即可实现不同安全功能的配置，包括：终端病毒查杀的文件扫描配置、文件实时监控的参数配置、WebShell检测和威胁处置方式、暴力破解的威胁处置方式和Windows白名单信任目录。
10.支持基于系统内置弱密码字典和自定义弱密码字典的检查功能，弱密码检测支持至少包括SSH、RDP、MySQL、Tomcat、Redis等应用类型，可按照空密码、自定义弱密码、密码长度小于8、字符种类小于3等常见弱密码类型进行分类查看。
11.支持对终端账户信息进行梳理，了解账号权限分布概况以及风险账号分布情况，可按照隐藏账号、弱密码账号、可疑root权限账号、长期未使用账号、夜间登录、多IP登录进行账号分类查看，支持统计最近一年未修改密码的账户。
12.支持客户端的错峰升级，可根据实际情况控制客户端同时升级的最大数量，避免大量终端程序同时更新造成网络拥堵或I/O风暴。
13.通过智能识别终端环境情况（低配硬件、老旧设备等）和当前终端资源占用，在闲时实时监控和病毒扫描场景，都可智能调整客户端的资源占用（CPU、IO等），为业务让出资源，不卡业务，对业务零摩擦。
14.支持展示终端检测到的WebShell事件及事件详情，包括：恶意文件名称，威胁等级，受感染的文件，发现时间，检测引擎，文件类型，文件名，文件Hash值，文件大小，文件创建时间；可配置WebShell实时扫描，一旦发现WebShell文件，可自动隔离或仅上报不隔离。
15.支持对Windows停更的系统提供专项防护，包括0day漏洞防护、文件防护、暴破入侵防护、系统脆弱点识别和风险端口封堵等多项核心功能。
16.支持用户直接对勒索病毒的家族名、病毒名、加密文件后缀名执行链接查询，可通过直接上传加密文件的方式确定勒索病毒类型，如果能解密可以提供必要的解密工具。（提供相关功能截图证明，并加盖原厂鲜章）
17.提供基于可信鉴定方式的进程防护方式，通过人工智能自学习机制，自动建立信任进程名单，阻断非可信进程的运行并提供配置指引，同时支持通过模板和手动的方式添加信任进程。
18.针对Windows系统，支持实时监控所有非授信驱动及黑客工具的装载、运行等行为,发现风险行为时进行提示和拦截，同时，支持设置敏感时间段，监控敏感时段内可疑驱动的装载、运行等行为，发现风险行为时进行提示和拦截。
（二）配套服务要求
1.配套服务具备安全运营服务能力，支持对病毒防护及终端管理系统检测到的安全事件信息、安全日志数据等进行实时接收，并提供7*24小时的服务。
2.配套的服务具备高危可利用漏洞的安全防护，支持对服务范围内资产进行高危可利用漏洞的扫描，并对发现的高危可利用漏洞进行安全防护，包括提供漏洞修复方案和安全设备防护策略等，并帮助配置相关的安全防护规则，避免单位遭受重大损失。（需提供证明截图，并加盖服务厂商鲜章）
3.配套服务支持根据单位的自身情况，自定义配置安全防护规则，以更好的应对日益严峻的安全形势所带来的安全监测需求。
4.配套服务具有安全专家，需每月对相关安全防护设备的相关策略进行检查及调优。同时，为保障安全策略检查的全面性及合理性，所提供的服务平台须至少具备40种策略检查工具。（需提供证明截图，并加盖服务厂商鲜章）
五、商务要求
[bookmark: _GoBack]（一）原厂质保期：≥3年，提供原厂售后服务承诺函。
（二）授权服务器数量不少于300台。 
（三）付款方式：转账付款；合同签订后，采购人在软件安装、调试并经双方验收合格后，收到卖方符合合同内容的合法有效的发票后支付合同款。
（四）提供在重庆的用户名单、联系人及联系电话。
六、有关说明
（一）凡有意参与谈判的供应商，请在“行采家”（www.gec123.com）下载本项目采购要求等谈判前公布的所有项目资料，无论供应商下载与否，均视为已知晓所有谈判内容。
（二）谈判文件公告期限：自公告发布之日（2024年4月25日）起三个工作日。
（三）响应文件递交截止时间：2024年4月29日17点。
（四）响应文件递交地点：渝中区健康路1号（重庆市第四人民医院急救大楼1405室）。
（五）供应商须满足以下二种条件，其投标才被接受：
1.按时递交了响应文件；
2.按时报名签到。
（六）谈判时间：另行通知。
（七）谈判地点：重庆市第四人民医院。
（八）采购人将评审结果报我院有权审批部门审批后，即以电话形式告之成交供应商，并在“行采家”网站（www.gec123.com）上发布结果公告。
（九）采购人无义务向其他供应商解释谈判失败原因，响应文件概不退还。
[bookmark: _Toc13490][bookmark: _Toc8132][bookmark: _Toc527828387][bookmark: _Toc31639][bookmark: _Toc31810][bookmark: _Toc517368027][bookmark: _Toc6933][bookmark: _Toc517367960][bookmark: _Toc22978][bookmark: _Toc21862]七、供应商须知
（一）供应商应当按照谈判文件“附页：响应文件格式要求”的规定编制响应文件，并对文件中提出的要求和条件做出实质性响应，编制技术、商务条款差异表，同时编制完整的页码、目录。
（二）响应文件一式两份，其中正、副本各一份（注：封面应注明项目名称、供应商名称、联系人及电话，不需密封）；报价一份（注：报价需密封）。
（三）在响应文件正本中，谈判文件“附页：响应文件格式要求”中规定签署、盖章的地方必须按其规定签署、盖章。
（四）若供应商对响应文件的错处作必要修改，则应在修改处加盖供应商公章或由法定代表人（或其授权代表）签署确认。
（五）电报、电话、传真、邮寄形式的响应文件概不接受。
[bookmark: _Toc16951][bookmark: _Toc15317][bookmark: _Toc24167][bookmark: _Toc517367961][bookmark: _Toc527828388][bookmark: _Toc517368028][bookmark: _Toc2188][bookmark: _Toc1495][bookmark: _Toc24060][bookmark: _Toc20734]八、其它有关规定
（一）单位负责人为同一人或者存在直接控股、管理关系的不同供应商，不得参加同一合同项下的政府采购活动。
（二）为采购项目提供整体设计、规范编制或者项目管理、监理、检测等服务的供应商，不得再参加本项目的采购活动。
（三）本项目的补遗文件（如果有）一律在“行采家”（www.gec123.com）上发布，请各供应商注意下载；无论供应商下载与否，均视同已知晓本项目补遗文件（如果有）的内容。
（四）超过递交截止时间递交的响应文件，恕不接收。
（五）本项目不接受联合体参与谈判。
（六）按照《财政部关于在政府采购活动中查询及使用信用记录有关问题的通知》财库〔2016〕125号，供应商列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单及其他不符合《中华人民共和国政府采购法》第二十二条规定条件的供应商，将拒绝其参与政府采购活动。
[bookmark: _Toc16527]九、联系方式
采购人：重庆市第四人民医院
联系人：庞老师、李老师
电  话：（023）63692226
传  真：（023）63854632
地  址：重庆市渝中区健康路1号




















附页：
响应文件格式要求


一、经济部分（单独密封）
（一）报价函
（二）明细报价表
二、技术（质量）部分
（一）技术（质量）响应偏离表
（二）其他资料（格式自定）
三、商务（服务）部分
（一）商务（服务）响应偏离表
（二）其它优惠服务承诺（格式自定）
四、资格条件及其他
（一）法人营业执照（副本）复印件
（二）法定代表人身份证明书（格式）
（三）法定代表人授权委托书（格式）
（四）基本资格条件承诺函（格式）
（五）特定资格条件证书或证明文件（如有）
五、其他资料
（一）供应商诚信管理承诺函（格式自定）
（二）产品质量及售后服务保证书、产品介绍、彩页资料（自附）
（三）其他与项目有关的资料（自附）

[bookmark: _Toc65660379][bookmark: _Toc106034659][bookmark: _Toc313008356][bookmark: _Toc26343][bookmark: _Toc313888360][bookmark: _Toc14244][bookmark: _Toc342913419][bookmark: _Toc12789073][bookmark: _Toc283382454]一、经济部分（单独密封）
（一）报价函
报价函
（采购人名称）：
我方收到____________________________（谈判项目名称）的谈判文件，经详细研究，决定参加该谈判项目的谈判。
1.愿意按照谈判文件中的一切要求，提供本项目的交货及技术服务，项目初始报价（总价）为人民币大写：      元整；人民币小写：    元。以我公司最后报价为准。
2.我方现提交的响应文件为：响应文件正本   份，副本   份。
3.我方承诺：本次谈判的有效期为提交响应文件截止时间起90天。
4.我方完全理解和接受贵方谈判文件的一切规定和要求及谈判评审办法。
5.在整个谈判过程中，我方若有违规行为，接受按照《中华人民共和国政府采购法》和《谈判文件》之规定给予惩罚。
6.我方若成为成交供应商，将按照最终谈判结果签订合同，并且严格履行合同义务。本承诺函将成为合同不可分割的一部分，与合同具有同等的法律效力。
7.我方未为采购项目提供整体设计、规范编制或者项目管理、监理、检测等服务。
供应商（公章）或自然人签署：
地址：  
电话：                           传真：
网址：                           邮编：
联系人：
                               年   月   日
（二）明细报价表
谈判项目名称：
	产品名称
	品牌及产地
	制造商名称
	规格型号
	数量
	单价
（   ）
	合计
（   ）

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	

	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	



注：1.供应商应完整填写本表。
[bookmark: OLE_LINK1][bookmark: OLE_LINK2]        2.该表可扩展。
       
            
                                          供应商名称（公章）或自然人签署：
年     月    日

[bookmark: _Toc14073][bookmark: _Toc313008357][bookmark: _Toc313888361][bookmark: _Toc342913420][bookmark: _Toc65660380][bookmark: _Toc22655][bookmark: _Toc106034660]二、技术（质量）部分
（一）技术（质量）响应偏离表
谈判项目名称：
	序号
	采购需求
	响应情况
	差异说明

	
	
	提醒：请注明技术参数或具体内容以及响应文件中技术参数或具体内容的位置（页码）
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


供应商：                       法定代表人（或其授权代表）或自然人：
    
（供应商公章）                               （签署或盖章）
                                            年     月     日
注：
1.本表即为对本项目“四、技术要求”中所列条款进行比较和响应；
2.该表必须按照比选文件要求逐条如实填写，根据比选情况在“差异说明”项填写正偏离或负偏离及原因，完全符合的填写“无差异”；如供应商未应答或只注明“符合”、“满足”等类似无具体数值或内容的表述，视为不满足对应条款；
3.本表可扩展。


（二）其他资料（格式自定）

[bookmark: _Toc106034661][bookmark: _Toc32339][bookmark: _Toc32158][bookmark: _Toc65660381][bookmark: _Toc313888362][bookmark: _Toc313008358][bookmark: _Toc342913421]
三、商务（服务）部分
（一）商务（服务）响应偏离表
谈判项目名称：
	序号
	采购需求
	响应情况
	差异说明

	
	
	提醒：请注明具体内容以及响应文件中具体内容的位置（页码）
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


供应商：                       法定代表人（或其授权代表）或自然人：
    
（供应商公章）                                     （签署或盖章）
                                               年     月     日

注：
1.本表即为对本项目“五、商务要求”中所列条款进行比较和响应；
2.该表必须按照比选文件要求逐条如实填写，根据比选情况在“差异说明”项填写正偏离或负偏离及原因，完全符合的填写“无差异”，如供应商未应答或只注明“符合”、“满足”等类似无具体数值或内容的表述，视为不满足对应条款；
3.本表可扩展。

（二）其它优惠服务承诺（格式自定）

[bookmark: _Toc20162][bookmark: _Toc106034662][bookmark: _Toc65660382][bookmark: _Toc2082][bookmark: _Toc313888363][bookmark: _Toc313008359][bookmark: _Toc342913422]
四、资格条件及其他
（一）法人营业执照（副本）复印件






（二）法定代表人身份证明书（格式）

谈判项目名称：                                                

致：                     （采购人名称）：
        （法定代表人姓名）在                       （供应商名称）任    （职务名称）职务，是（供应商名称）              的法定代表人。

特此证明。



                                             （供应商公章）

                                             年   月   日


法定代表人电话：XXXXXXX      电子邮箱：XXXXXX@XXXXX（若授权他人办理并签署响应文件的可不填写）
（附：法定代表人身份证正反面复印件）







（三）法定代表人授权委托书（格式）
    
谈判项目名称：                                                

致：                     （采购人名称）：
            （供应商法定代表人名称）是                    （供应商名称）的法定代表人，特授权          （被授权人姓名及身份证代码）代表我单位全权办理上述项目的谈判、签约等具体工作，并签署全部有关文件、协议及合同。
我单位对被授权人的签署负全部责任。
在撤销授权的书面通知以前，本授权书一直有效。被授权人在授权书有效期内签署的所有文件不因授权的撤销而失效。


被授权人：                                 供应商法定代表人：
（签署或盖章）                                （签署或盖章）


（附：被授权人身份证正反面复印件）
                                          
（供应商公章）
年   月   日
被授权人电话：XXXXXXX     电子邮箱：XXXXXX@XXXXX（若法定代表人办理并签署响应文件的可不填写）
注：
1.若为法定代表人办理并签署响应文件的，不提供此文件。
2.若为联合体参与的，法定代表人授权委托书由联合体主办方（主体）出具。

（四）基本资格条件承诺函（格式）
基本资格条件承诺函

致                   （采购人名称）：
                  （供应商名称）郑重承诺：
1.我方具有良好的商业信誉和健全的财务会计制度，具有履行合同所必需的设备和专业技术能力，具有依法缴纳税收和社会保障金的良好记录，参加本项目采购活动前三年内无重大违法活动记录。
2.我方未列入在信用中国网站（www.creditchina.gov.cn）“失信被执行人”、“重大税收违法案件当事人名单”中，也未列入中国政府采购网（www.ccgp.gov.cn）“政府采购严重违法失信行为记录名单”中。查询时间：    年  月  日   时。
3.我方在采购项目评审（评标）环节结束后，随时接受采购人的检查验证，配合提供相关证明材料，证明符合《中华人民共和国政府采购法》规定的供应商基本资格条件。
我方对以上承诺负全部法律责任。
特此承诺。

（供应商公章）
年   月   日
（5） 
特定资格条件证书或证明文件（如有）
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五、其他资料
（一）供应商诚信管理承诺函（格式自定）


（2） 产品质量及售后服务保证书、产品介绍、彩页资料（自附）



（三）其他与项目有关的资料（自附）



