


[bookmark: OLE_LINK1]重庆市疾病预防控制中心
视频监控及门禁系统扩容方案

随着中心各项任务拓展，为确保安防措施满足使用需求，资管处（总务）对照《企业事业单位内部治安保卫条例》《生物安全领域反恐怖防范要求》等规定，对院内视频监控及门禁点位进行了专项排查。当前，院内部分区域存在监控覆盖不足、门禁防护薄弱等问题，成为安全管理的盲区与隐患点。为进一步完善中心安全防护体系，消除监控与门禁的安全漏洞，保障人员、科研数据及设施设备的安全，特制定本方案。
一、项目目标
1.新增60个监控摄像头，精准覆盖车库、外围、各号楼大厅及电梯口等重点区域，彻底消除现有监控盲区，实现重点区域监控无死角，显著提升监控画面清晰度与实时性。
[bookmark: _GoBack]2.在3号楼4楼，4号楼2-4楼通往实验区的更衣室出入口增设4套门禁系统，构建物理隔离屏障，杜绝外来人员未经授权进入实验区，确保实验区安全。
3.将所有新增的门禁、监控设备无缝接入原管理平台，实现统一配置、集中管控与智能联动，提升安全管理的效率与响应速度。
4.配置存储服务器（600T）、时钟服务器，增加700路监控平台授权，保障视频监控数据连续存储90天，并确保系统内所有设备时间精准同步，为事件追溯提供可靠依据。
5.设备网络管理。对接入平台的视频设备，门禁设备，梯控设备，可视对讲设备进行在线巡检，及时发现故障设备和掉线设备，使运维工作更加高效，便利。
6.平台拆分。现有安防管理平台（海康威视iSecure 9000N）及智慧医院管理平台（海康威视Infovision iH0spital）两套系统，作如下拆分：安防管理平台负责车辆道闸系统、对外门禁系统及电子巡更系统。智慧医院管理平台负责视频监控系统、内部门禁系统、电子围栏系统。
二、系统设计
（一）监控系统设计
1.摄像头布局规划
车库监控覆盖：车库作为车辆与人员进出频繁区域，根据其立体结构、车位分布、行车通道及出入口情况，科学部署32个监控摄像头。在车库出入口安装全景摄像头，实时监控车辆进出与人员往来；在坡道转角、行车通道两侧合理分布摄像头，确保车辆行驶安全；在车位密集区域设置摄像头，监控车辆停放与人员活动，实现车库全方位、无死角监控。
外围安全布防：外围是防范非法入侵的第一道防线，在外围围墙、主要出入口、人员频繁出入的人行道等关键区域，合理安装5个监控摄像头。重点关注围墙周边是否有攀爬痕迹、出入口人员与车辆的进出情况，实时监测外围环境动态，及时发现并预警异常人员与可疑行为。
楼内重点区域管控：在1-5号楼大厅、电梯口部署20个监控摄像头，利用人脸识别技术自动识别进出人员身份，记录人员活动轨迹，实现人员进出的精准管理；在2号楼多功能厅门口设置1个监控摄像头，对该区域人员往来情况进行精准监控，为大型活动的安全管理与人员流量统计提供数据支持。
2.信号传输架构
传输介质选型：选用超六类网线作为信号传输介质，其具备高达250MHz的带宽和卓越的抗干扰性能，能够稳定承载4K高清视频信号的长距离传输，确保监控画面清晰、无延迟、不卡顿，保障图像质量在传输过程中不衰减。
交换机部署方案：采用24口POE交换机，借助其POE+供电技术，单端口最大可提供30W电力输出，实现对监控摄像头数据传输与电力供应的双路合一，简化布线结构，降低施工成本与后期维护难度。依据摄像头分布情况，在各楼层弱电间及原弱电间合理设置交换机，车库与外围的监控摄像头就近接入原弱电间交换机，通过既有网络链路将数据稳定回传；楼内摄像头接入所在楼层弱电间交换机，经由楼层主干网络将数据高效汇聚至监控中心，确保整个网络传输高效、稳定，满足多摄像头并发数据传输需求。
3.存储与管理体系
存储服务器配置：配备600T海量存储空间，并结合先进的RAID磁盘阵列技术（如RAID5或RAID6），具备强大的数据冗余保护功能，即便单块硬盘出现故障，数据也不会丢失，充分保障视频数据存储的安全性与可靠性。同时，该存储服务器支持智能录像策略，可根据人员活动频率、事件触发等条件，自动灵活调整录像分辨率与存储周期，实现存储资源的最大化利用，确保90天视频数据的连续、完整存储。
时钟服务器部署：部署高精度时钟服务器，内置GPS/北斗双模授时模块，能够接收卫星时间信号，实现精确到毫秒级的精准授时。通过NTP、SNTP等网络时间同步协议，定期对监控摄像头、存储服务器、管理平台等所有系统内设备进行时间校准，确保整个监控系统时间的高度统一，为事件追溯提供精准、可靠的时间戳，避免因时间不一致导致的管理混乱与数据误差。
监控平台扩容：将智慧医院管理平台授权扩展700路，使其具备强大的实时视频预览、录像回放、智能分析、报警联动等功能。管理人员可通过PC端、移动端等多种终端设备，随时随地远程对监控设备进行参数配置、画面切换、录像调取等操作，实现智能化、便捷化的安全管理，提升管理效率与响应速度。
周界报警处理：室外周界报警系统需要实现警戒功能，发出报警信号同时能和视频链接在一起出现弹窗提示。
（二）门禁系统设计
门禁点位部署：每套门禁系统主要由门禁控制器、人脸识别读卡器、电子门锁、出门按钮及门禁电源等设备组成。通过精细化的权限管理设置，严格控制人员进出，仅授权人员通过人脸识别验证后，方可进入试验区，有效阻断外来人员的非法闯入路径，为试验区构建起坚实的物理隔离与安全防护屏障。
系统集成联动：将新增的4套门禁系统无缝接入原综合安防管理平台，与监控系统进行深度融合与联动。当门禁系统检测到非法开门、强行闯入等异常情况时，会立即自动触发监控系统对相关区域进行视频录像，并将报警信息及时推送至管理人员手机、监控中心大屏等终端设备，实现“门禁报警-视频联动-快速响应”的一体化高效安全防护机制。同时，管理人员能够通过管理平台远程控制门禁开关状态、实时查询人员出入记录、灵活设置不同权限组等操作，显著提升门禁管理的智能化与便捷化水平。
目前6号楼门禁也要融入到智慧医院管理平台中，现在6号楼管理门禁型号为DS-K4H258D，平台使用的是4200。
（三）网络系统设计
车辆道闸、大门口门禁自门卫值班室增设独立网络摄像机经预留光纤接入信息机房，与现有内部网络分设。组成局域网络并接入互联网。
三、设备选型
1.监控摄像头
高清画质呈现：搭载400万像素高清图像传感器，支持2560×1440分辨率，能够清晰捕捉监控场景内的人员面部特征、车辆号牌、物品细节等信息，满足疾控中心对高画质监控的严格需求，为安全管理与事件追溯提供清晰、可靠的视频证据。
全时监控保障：具备自动日夜切换功能，在白天光线充足时，采用彩色模式呈现真实、生动的场景色彩；当处于夜间或低光照环境下，红外补光功能自动开启，红外照射距离可达30米，确保24小时不间断地提供清晰监控画面，实现全天候安全守护。
可靠环境适应：采用IP67防护等级设计，可有效抵御灰尘、雨水的侵蚀，即便在暴雨、沙尘等恶劣天气下也能正常工作；具备-30℃-60℃的宽温工作范围，能够适应重庆复杂多变的气候环境，保障设备在不同季节、不同天气条件下都能稳定运行，减少设备故障与维护频率。
2.交换机
高效供电传输：支持POE+供电标准，单端口最大输出功率达30W，能够同时为24个监控摄像头提供稳定、可靠的电力与数据传输服务，无需为每个摄像头单独铺设电源线，大大简化布线结构，降低施工成本与施工复杂度，同时提高施工效率与系统的整体稳定性。
强劲数据转发：拥有96Gbps背板带宽与71.4Mpps包转发率，在多摄像头并发传输大数据流量的情况下，能够保障视频信号的高速、无阻塞传输，确保监控画面流畅、不卡顿，满足大规模监控设备的数据传输需求，为安全监控提供坚实的网络保障。
灵活网络扩展：配备24个10/100/1000Base-T以太网电口和4个SFP 光口，用户可根据实际网络需求与场景，灵活选择网线或光纤进行网络传输，方便后续网络的扩容与升级，满足未来业务发展与设备增加对网络带宽和传输距离的更高要求。
安全稳定运行：集成ACL访问控制列表、端口安全防护、DHCP Snooping 防欺骗等多种安全机制，可有效防范网络攻击、非法接入等网络安全威胁，保障网络数据传输的安全性与完整性；采用冗余电源模块设计，在单电源故障时，设备仍能持续稳定工作，大大提高设备的可靠性与稳定性，减少因电源故障导致的系统中断与数据丢失风险。
3.存储服务器
海量存储架构：拥有600T大容量存储空间，采用RAID5/RAID6磁盘阵列技术，具备强大的数据冗余保护能力。当单块硬盘出现故障时，系统可利用冗余数据自动恢复，确保数据不丢失，保障视频存储的安全可靠，为长时间、大规模的视频数据存储提供有力支持。
智能数据管理：支持灵活的录像计划配置，可根据不同时间段、不同监控区域的需求，设置不同的录像模式与分辨率；具备智能检索回放功能，用户可通过事件类型、时间范围、人员信息等条件快速定位所需视频；支持视频抽帧、浓缩播放等功能，有效提高录像查看效率，方便管理人员快速获取关键信息，提升安全管理效率。
稳定运行保障：基于工业级硬件平台设计，搭配稳定的Linux操作系统，具备7×24小时不间断运行能力，可适应长时间、高负荷的监控数据存储需求；配备冗余电源、智能散热风扇等部件，有效降低设备故障率，延长设备使用寿命，确保存储服务器在长期运行过程中稳定可靠，减少维护成本与系统中断风险。
便捷扩展能力：支持存储容量在线扩展，可通过增加硬盘或扩展柜的方式，轻松满足未来数据增长的需求；提供丰富的接口，便于与其他安防设备、管理系统进行数据交互与系统集成，方便安全管理系统的升级与扩展。
4.时钟服务器
精准授时能力：内置高精度GPS/北斗双模授时模块，能够实时接收卫星时间信号，实现精确到毫秒级的精准授时，为整个监控系统提供统一、准确的时间基准，确保所有监控设备与管理平台时间的高度一致性，为事件追溯与数据分析提供精准的时间依据。
广泛协议兼容：支持NTP、SNTP、PTP等多种网络时间同步协议，可与不同品牌、不同型号的监控设备、服务器、管理平台等进行时间同步，兼容性强，能够适应现有及未来可能新增的各类设备，确保整个安防系统时间同步的稳定性与可靠性。
可靠运行机制：采用冗余设计，包括冗余电源、冗余时钟源等关键部件，在恶劣网络环境或设备故障情况下，仍能持续提供准确的时间服务，保障系统时间同步的连续性；具备故障自诊断功能，能够及时发现并定位设备故障，便于快速维修与维护，降低因时间不同步导致的管理混乱风险。
简易管理操作：基Web界面的管理方式，操作界面简洁直观，管理人员无需专业技术知识，通过浏览器即可轻松完成设备配置、状态监控、日志查询等操作，降低运维难度与管理成本，提高时间服务器的管理效率。
5.门禁设备
门禁控制器：具备强大的数据处理与运算能力，可高效管理多达2000个用户信息与10万条刷卡记录，满足大规模人员与频繁出入的管理需求；支持RS485、TCP/IP双通信方式，确保与管理平台稳定、可靠连接，实现远程控制与数据传输；具备防撬、防拆报警功能，当设备遭受非法破坏时，立即触发报警，保障设备安全，防止非法入侵。
人脸识别读卡器：采用200万像素高清摄像头，搭配先进的深度学习人脸识别算法，识别准确率≥99%，识别速度＜1秒，能够快速、精准地识别人员身份；支持活体检测功能，有效防止照片、视频等伪造攻击，确保人员身份验证的安全性与真实性；可存储5000张人脸模板，满足不同人员的管理需求，方便人员信息的录入与管理。
电子门锁：根据更衣室出入口门型特点，选用电磁锁或电插锁。电磁锁吸力≥180kg，具备断电开锁功能，符合消防要求，在紧急情况下确保人员安全疏散；电插锁具备锁状态反馈功能，可实时监控门锁开闭状态，方便管理人员掌握门禁情况；两种门锁均具备防撬报警功能，当门锁遭受暴力破坏时，及时发出报警信号，保障门禁安全。
出门按钮：采用防水、防尘设计，IP65 防护等级，适用于各种室内环境，即便在潮湿、灰尘较大的环境中也能正常使用；金属材质外壳，坚固耐用，能够承受频繁按压；按钮触感舒适，响应灵敏，确保人员正常通行，操作便捷。
四、实施计划
（一）项目准备阶段
依据设备清单，迅速开展所有硬件设备的采购工作。在采购过程中，严格把控设备质量，选择正规渠道与优质供应商，确保设备性能符合要求；同时，密切跟踪设备到货时间，制定详细的到货计划，确保设备按时、按质、按量交付，为项目后续实施奠定基础。
组织专业的施工团队进行技术培训，培训内容涵盖设备安装规范、系统调试流程、安全施工注意事项等方面。通过理论讲解与实际操作演示相结合的方式，提升施工人员的技术水平与操作能力，使其熟悉设备特性与施工要求，确保施工过程规范、高效、安全。
全面筹备施工所需的各类工具与材料，包括超六类网线、线管、线槽、膨胀螺丝、螺丝刀、网线测试仪等，并对所有工具进行全面检查与调试，确保其性能良好，能够满足施工需求。同时，根据施工方案，准确计算材料用量，提前准备充足的材料，避免因材料短缺影响施工进度。
确定施工区域、施工时间，制定详细且合理的施工安全防护措施与应急预案，最大限度减少施工对正常工作的影响，确保施工过程与日常运营互不干扰。
（二）设备安装阶段
监控摄像头安装：严格按照设计方案确定的点位，在车库、外围、各楼层进行监控摄像头的安装工作。首先，根据摄像头安装位置进行打孔、预埋线管，确保线路铺设规范、隐蔽；然后，固定摄像头支架，将监控摄像头准确安装在支架上，并仔细调整摄像头的角度与方向，确保监控画面能够完整覆盖目标区域，无监控死角。在安装过程中，做好摄像头的防水、防尘处理，连接好网线与电源线，确保设备安装牢固、接线正确。
交换机安装调试：将交换机安装于弱电间机柜内，合理规划网线布局，确保布线整齐、规范。依次连接交换机电源与各摄像头网线，完成硬件安装后，通过Web界面进入交换机管理系统，进行端口配置、VLAN划分、POE供电参数设置等操作。配置完成后，进行网络连通性测试，检查各摄像头与交换机之间的网络连接是否正常，确保交换机能够稳定、高效地为摄像头提供数据传输与电力供应服务。
服务器安装部署：在监控中心机房内，按照设备安装规范，分别安装存储服务器与时钟服务器。依次连接服务器电源、网络及存储设备，安装操作系统与相关软件。对于存储服务器，进行磁盘阵列配置，根据数据存储需求选择合适的RAID模式；设置录像策略，确定录像分辨率、存储周期、录像计划等参数。对于时钟服务器，进行时间源配置，选择GPS/北斗双模授时方式；设置同步参数，确保服务器能够准确接收卫星时间信号，并定期对系统内其他设备进行时间校准，保证整个监控系统时间同步。安装完成后，对服务器进行全面测试，确保其正常运行并与其他设备建立稳定的通信连接。
门禁系统安装：按照门禁系统安装流程，依次安装门禁控制器、人脸识别读卡器、电子门锁、出门按钮及门禁电源等设备。严格按照接线图连接各设备线路，确保接线牢固、正确，避免出现线路短路、断路等问题。安装完成后，进行初步调试，检查门禁控制器与读卡器、电子门锁之间的通信是否正常，测试人脸识别
五、质保期管理
（一）日常维护
1.设备巡检：每月检查设备运行状态，查看摄像头画面质量、门禁系统出入情况。
2.统日志审查：定期审查系统日志，及时发现异常情况并处理。
3.设备清洁：每月清洁摄像头镜头、可视对讲设备屏幕，确保画面清晰。
4.本次施工排查院区内所有线路，统一设置所有密码，交由甲方统一管理。施工完成后提供所有楼栋的网络拓展图，交换机配置方法（使用教程和视频）。
（二）故障处理
1.常见故障排查：制定故障排查流程图，快速定位并解决网络中断、设备离线等问题。
2.远程维护：利用设备管理平台远程诊断与修复故障，减少现场维护时间。
3.备件管理：储备必要的设备备件（如摄像头、POE模块），确保故障设备快速更换。
4.系统故障恢复时限：故障处理时间不得超过24小时。



