重庆市南川区中医医院

三甲建设提标扩能项目桌面安全管理升级项目

单一来源采购情况说明

采购项目基本情况

项目编号：XXK-202510-03
项目名称：重庆市南川区中医医院三甲建设提标扩能项目桌面安全管理升级项目

预算金额：86000元（大写：捌万陆仟圆整）

现用系统：迪康Defender桌面安全管理系统V5.0
二、采用单一来源采购方式的的原因及说明

我院使用“终端安全管理系统”已经4年，购买的用户数为400用户，为重庆兴虹软件有限公司自有知识产权产品（见附件），医院日常办公中所有业务流程所涉及源代码属于其所有，如需对日常办公业务改造或升级，其他厂商可能对系统不熟悉导致系统运行不稳定，故障维护不及时，影响医院日常业务的正常运行，造成无法估量的损失，甚至投入更大的重建成本，基于上述情况，考虑到“终端安全管理系统”的专业性、安全性、高效性，我院“终端安全管理系统”仅能由重庆兴虹软件有限公司进行运维或升级，本次升级涉及的内容如下：

升级用户账号限制，在原有基础上新购400点位。

功能升级：详情见附件二

依据《中华人民共和国政府采购法》第三十一条第一款规定，该服务符合“只能从唯一供应商处采购”要求。
拟定供应商信息

名称：重庆兴虹软件有限公司

地址：重庆市九龙坡区石桥铺渝高未来大夏10-6

公示及异议处理

公 示 期：2025年10月21日-10月28日（5个工作日）

联 系 人：何老师 13399893446。

异议受理：易老师 13896503928。

附件一
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附件二
系统功能清单
	迪康终端安全管理系统- 功能模块简介

	编号
	功能模块
	具体功能
	    windons功能描述                                                               

	G1首页
	基础
	基本信息
	客户端：统计终端基本信息，包括计算机名称、所在部门、网络地址、mac地址、操作系统、硬件信息和当前状态等信息。                                                                                               用户：统计用户的用户名、昵称、所属部门、离线时间、在线状态、启用状态和注册时间。支持导出客户端信息

	
	
	策略模板管理
	新建/选择自定义策略模板，将功能策略放在一个模板下，便于统一管理。

	
	
	客户端安装包
	自动生成带有默认策略的客户端安装包 支持多类型客户端管理，包括macos、linux、windows、信创客户端安装包的下载，支持上传安装包统一升级信创客户端。

	
	
	待审批事务
	显示待审批事务的时间、申请人、申请原因、附件等记录和导出，支持设置当前账号自动审批、30天未审批自动拒绝、客户端代为审批和批量审批功能，支持对接企业微信通知、钉钉通知、飞书通知、第三方审批通知。

	
	
	时间画像
	时间图形化展示终端电脑各时间段使用计算机情况，快速查看任意时间段电脑运行情况，精确到秒。终端电脑运行程序、操作文档、访问网页的运行时间、持续时长、屏幕截图及各类别当日排行榜，同时支持应用程序、网页标签化分类化。

	
	
	Anything
	Anything可以快速搜索全网任意产生的日志类信息，支持关键字搜索、日期搜索、日志类型搜索。

	
	
	今日一览
	以报表形式显示今日概况、今日审计、活动时长概况、实时告警，实时显示系统内部审计数据和实时告警信息等详情。

	
	
	终端画像
	展示客户端/部门一段时间内的统计信息，可以查看使用时长一览，包括显示活动时长、浏览网站、网络搜索、邮件发送、打印次数、文件操作、USB文件操作、聊天信息。

	
	
	文档检测
	统一展示全网一段时间内的文档外流和可能的泄密风险，包括外传文件分类、外发文件途径、文件趋势和泄密事件详情描述。

	
	
	策略分布
	可以查看策略分组、策略名、使用率、使用数，左下角可根据策略名搜索。

	
	快捷入口
	所有常用功能支持手动添加到快捷入口，支持快速重置快捷入口。

	G2终端信息
	窗口
	屏幕快照
	可以查看终端电脑实时屏幕，右键可以复制快照、保存快照、跟踪屏幕变化。

	
	
	窗口列表
	实时查看终端电脑运行的各应用程序窗口信息和窗口画面，以及进程名，进程ID、窗口标题，支持导出实时窗口列表。

	
	任务管理器
	进程列表
	查看客户端当前运行的程序、进程名、进程ID、用户名、cpu占用率、内存占用，可以中止程序的运行，以及导出当前实时进程的列表。

	
	
	服务列表
	查看客户端的系统服务、服务的简要描述、服务的启动方式、服务的运行状态，可以停止或启动服务，以及导出当前列表。

	
	
	启动项
	查看客户端的启动项名称、描述信息、发布的公司、来源，可以删除启动项以及导出当前启动项表格信息。

	
	
	计划任务
	查看客户端的计划任务、描述信息、发布公司、在当前电脑的程序路径，可以删除计划任务以及导出当前计划任务列表。

	
	
	账户列表
	查看客户端的账户列表，查看位于客户端本机的账户名、登录状态、账户状态、账户权限组、以及账户的备注信息，可以停用启用账户，也可以修改账户密码以及导出当前列表。

	
	
	共享列表
	查看客户端的共享文件夹、共享路径，以及该文件夹的备注信息，支持停止共享某一共享路径。

	
	软硬件信息
	软件列表
	查看终端电脑软件列表、该软件发布者、安装时间、安装版本以及支持导出当前列表。支持远程卸载或强制删除某一软件。

	
	
	设备列表
	查看客户端已挂载的设备，可以停用或启用设备。

	
	文件系统
	磁盘信息
	查看客户端磁盘容量和使用情况，双击可进入磁盘内部，与“远程文件”联动。

	
	
	远程文件
	管理员可以远程查看终端电脑上的文件，支持上传、下载、远程打开及删除文件，支持对终端电脑文件执行加解密等操作，可以一键只显示“仅加密文件”，支持对目录进行搜索，可以查看传输列表进度，自动记住“适配窗口”

	
	网络状态
	实时流量
	实时显示终端电脑的上网流量，可以细分为进程名、tcp与udp流入和流出、总流量。支持导出当前列表。

	
	
	通信列表
	实时显示终端电脑的网络通信的进程名、进程ID、协议、本地地址和端口、远端地址和端口、当前状态以及导出当前列表为表格。

	G3终端安全
	系统补丁
	未安装的补丁
	可以实时查看、搜索、导出终端电脑操作系统漏洞id、补丁名、严重等级、发布时间，导入/分发补丁，及时修复操作系统漏洞等

	
	
	已安装补丁
	可以实时查看、搜索、导出终端电脑已经安装的操作系统补丁、名称、严重等级、发布日期等

	
	
	系统补丁库
	可以实时查看、搜索、下载、导入和分发补丁，避免产生系统漏洞后终端无法找到正确补丁妨碍生产环境，及时修复操作系统漏洞。

	
	
	
	可以在无互联网情况下导出成独立的工具，带到外网下载补丁，再把补丁目录复制回内网导入，保障了内网的全封闭性 

	
	
	补丁安装日志
	可以实时查看、导出终端电脑已安装补丁的id、严重等级、名称、安装结果、详情、时间。

	
	软硬件资产
	硬件资产/资产变更
	可以实时查看、导出终端电脑所有硬件资产，包括客户端、IP地址、MAC地址、操作系统、出厂时间、主机厂商、主机型号、硬盘大小、硬盘序列号、CPU型号、内存大小，支持配置自定义字段、编辑自定义信息，信息可以右键复制。资产变更：如员工私自更改终端硬件 可以看到硬件自定义信息的变更历史。

	
	风险日志
	违规外联
	终端电脑违规连接外网产生报警的信息。

	
	
	违规设备
	终端电脑违规使用设备自动报警信息。

	
	
	安全风险
	终端电脑终端安全风险日志记录（类型、描述、操作系统等。

	
	
	硬件变化
	终端电脑硬件配置信息发生变化自动产生报警信息。

	
	
	信息变化
	终端电脑IP地址、计算机名、账户信息发生变化后产生报警信息。

	
	
	磁盘空间
	盘符剩余空间不足5g时自动产生报警信息。

	G4应用管理
	应用列表
	Windows软件
	可以实时查看/导出终端电脑所有软件资产信息，包括名称、公司、安装路径、日期、版本、大小等，支持搜索

	
	
	Linux软件
	可以实时查看/导出终端电脑所有软件资产信息，包括名称、公司、安装路径、日期、版本、大小等，支持搜索

	
	
	MAC应用
	可以实时查看/导出终端电脑所有软件资产信息，包括应用名、包名、版本、大小，目标SDK、最小SDK等，支持搜索

	
	
	安卓应用
	可以实时查看/导出手机终端所有应用资产信息，包括名称、公司、安装路径、日期、版本、大小等，支持搜索

	
	应用管理
	Windows软件管理
	可以实时查看全网终端软件安装情况，并且可以自定义上传安装包，对全网电脑进行软件的安装或者卸载

	
	
	Linux软件管理
	可以实时查看全网Linux终端软件安装情况，并且可以自定义上传安装包。

	
	
	安卓应用管理
	可以实时查看全网手机端应用安装情况，并且可以自定义上传安装包，对全网安卓端进行软件的安装。

	
	其他
	正版化检测
	可以实时查看/导出终端所安装软件是否通过正版化检测

	
	
	软件变化
	终端软件配置信息发生变化自动产生报警信息，可以查看详细信息并导出

	
	
	上架审核配置
	对所上传的Windows、安卓、linux/信创安装包设置审批流程

	G5本地审计
	本地操作
	文件操作审计
	可以实时查看终端文件操作动作、源路径、目标路径、时间，支持导出、复制、删除审计记录。

	
	
	打印审计
	可以实时查看终端打印进程、文档名、打印机名称、类型、页数、时间、附件，支持导出、复制、删除审计记录。

	
	
	应用程序审计
	可以实时查看终端进程名版本号、大小、描述、开始/持续时间，支持导出、复制、删除审计记录。

	
	
	USB存储使用审计
	可以实时查看终端usb存储使用时间、标识、动作，支持导出、复制、删除审计记录。

	
	
	USB文件操作审计
	可以实时查看终端操作usb文件内时间、动作、源路径、目标路径、附件，支持导出、复制、删除审计记录。

	
	
	剪贴板使用
	可以实时查看终端剪贴板操作时间、类型、内容、进程名，支持导出、复制、删除审计记录。

	
	
	刻录操作
	可以实时查看终端刻录操作的用户、所属部门、文件名、类型、文件大小、附件、审计时间，支持导出、复制、删除审计记录。

	
	
	设备使用
	记录终端设备使用情况，支持导出、复制、删除审计记录。

	
	录像
	屏幕录像
	可以实时查看终端电脑屏幕录像，支持打开、保存、删除和播放屏幕录像

	G6网络审计
	聊天内容
	微信聊天审计
	记录终端微信聊天内容、接收/发送方、时间，支持会话形式展示

	
	
	QQ聊天审计
	记录终端QQ聊天内容、接收/发送方、时间

	
	
	钉钉聊天审计
	记录终端钉钉聊天内容、接收/发送方、时间，支持会话形式展示

	
	
	企业微信聊天审计
	记录终端企业微信聊天内容、接收/发送方、时间，支持会话形式展示

	
	网络操作
	浏览网站审计
	终端浏览网站的详细记录，包含网站名称、网址、浏览器、时间等

	
	
	网络搜索审计
	终端网上搜索关键字的详细记录，包含百度、360、搜狗、淘宝、京东等

	
	
	邮件发送审计
	详细记录终端发送电子邮件内容，包含收件人、发件人、抄送人、主题以及附件内容

	
	
	上传下载文件记录
	详细记录终端通过本地应用上传、下载的文件内容，包含各类网站、迅雷、百度网盘等

	G7行为分析
	工作效能
	工作效率
	分析终端工作效率情况，发现消极怠工的部门和人员，找到影响工作效率的关键因素。展示怠工总人数和日均怠工时长、影响工作效率的应用程序排行、怠工情况最严重的部门排行和终端排行

	
	
	离职风险分析
	发现存在离职风险的骨干终端，提前安抚及调整相关人事工作安排，降低因人员变动产生的负面影响。展示潜在离职风险的人员列表及风险等级、离职原因分析和离职风险人数部门排行

	
	
	员工加班
	分析终端加班情况，显示终端每周、每月加班情况，支持按终端、部门进行排行

	
	
	终端未关机
	分析终端下班未关机情况，显示终端每周、每月未关机情况，支持按终端、部门进行排行

	
	
	终端使用率
	分析终端开机时长、活动时长、离开时长、锁屏时长、待机时长、办公时长、日期的使用率

	
	审计报表
	浏览网站
	对浏览网站情况的统计信息，以图表的形式统计人数、日均、人均信息，包括当天数据、周报、月报等

	
	
	即时通讯
	对聊天信息的统计信息，以图表的形式统计人数、日均、人均信息，包括当天数据、周报、月报等

	
	
	邮件发送
	对邮件发送情况的统计信息，以图表的形式统计人数、日均、人均信息，包括当天数据、周报、月报等

	
	
	网络搜索
	对网络搜索情况的统计分析，以图表的形式统计人数、日均、人均信息，包括当天数据、周报、月报等

	
	
	终端打印
	对终端使用打印机的情况进行统计汇总，以图表的形式统计人数、日均、人均信息，包括当天数据、周报、月报等

	
	
	文件操作
	对终端文件操作情况的统计信息，以图表的形式统计人数、日均、人均信息，包括当天数据、周报、月报等

	
	
	USB文件操作
	对终端在U盘上进行文件操作的统计信息

	
	办公标准
	办公应用标准
	可以勾选哪些应用程序、哪些网站属于在办公的状态。

	
	
	自定义应用
	管理端可以自定义增加应用程序，将其划分为办公标准。

	
	
	自定义网址
	管理端自定义添加网址，将其划分为办公标准。

	G8文档安全
	文档安全日志
	文档备份日志
	详细记录所有终端计算机提交的文档备份日志

	
	
	防勒索日志
	详细记录所有未授权程序访问敏感文件的行为。

	
	
	外发阻断日志
	外发阻断日志详细记录所有通过聊天软件的外发阻断行为。

	
	
	文档流转日志
	查看文档流转记录，可指定文档追溯生命周期 。

	
	风险分析
	泄密风险
	查看可能的文档泄密情况，包括客户端的所属部门、行为、风险等级和详细信息。

	
	
	泄密统计
	查看一段时间内全网泄密风险的统计信息，包括客户端所属部门、风险行为、风险等级、文档数量和文档大小。

	
	
	外流统计
	查看一段时间内全网文档外流情况统计信息，包括客户端所属部门、外流途径、文档类型、外流数量、外流大小和统计时间。

	
	
	解密统计
	查看一段时间内全网针对加密文档的解密行为统计信息，包括客户端所属部门、文档类型、解密数量、解密大小和统计时间。

	
	敏感信息
	敏感信息报警
	窗口标题、邮件内容、文件名称、打印文档标题、网页标题、网页搜索和聊天内容敏感信息报警。

	
	
	敏感文件
	根据设定的敏感词汇，扫描计算机存储的所有涉敏文件。

	
	
	敏感文件审查
	根据设定的敏感词汇，统一扫描计算机存储的文件，审查是否有涉敏文件，支持“基于此添加审查任务”。

	
	工具
	全盘备份
	支持全盘备份终端文件，支持备份指定文件类型。备份文件默认备份在终端本地，也可设置备份到服务器。

	
	
	查看备份文件
	管理员可以查看终端备份到服务器的备份文件。

	
	
	防勒索规则
	通过配置敏感文档类型，添加访问敏感文档类型的应用程序，打造零信任的概念，未信任程序禁止访问敏感文档类型。

	G9工具箱
	网管工具
	文件分发
	管理员可以远程将文件或文件夹分发到多台终端电脑，支持设置分发文件存储目录、冲突处理、分发后自动执行、添加执行参数和分发提示消息。

	
	
	远程协助
	客户端可以使用交互模式、旁观模式、兼容模式、独占输入模式进行远程协助。

	
	
	实时屏幕
	客户端可以实时查看多个计算机的电脑屏幕，可支持12屏同时查看。

	
	
	通知信息
	向终端电脑发送通知消息，支持全屏显示通知以及查看哪些客户端收到通知，哪些客户端未收到通知。

	
	
	实时沟通
	内网实时沟通聊天工具，管理员可通过此工具实现与终端交流沟通，支持设置消息缓存天数。

	
	
	远程开机
	唤醒网络内处于关机状态的主机，包括了安装客户端的主机和未安装客户端的主机

	
	资源库
	USB存储库
	自动收集全网所有使用过的U盘信息，包含U盘硬件ID、上次使用的终端信息及使用时间等，同时支持制作加密U盘、远程U盘管理。加密U盘：支持授权加密U盘外部使用；支持授权加密客户端，可以设置在未安装加密客户端电脑上查看加密文件的时间、范围和启动加密U盘时的密码。

	
	
	
	
	

	
	
	应用程序库
	自动收集全网所有使用过的应用程序信息，包含软件名字、公司名称、版本、大小、描述及使用频率等，同时支持自动归集分组管理
	

	
	
	网址库
	包含上万条国内常用网站信息，分类显示网站的名称及URL信息，同时支持自定义添加、修改网址信息。
	

	
	
	内部互联区
	建立终端之间的互联通信区。
	

	
	
	审批流程库
	审批流程的新建、管理、选择。
	

	
	
	水印模板
	管理员添加水印模板，支持新建、修改、删除文字水印、图片水印和点阵水印模板，提供点阵水印和二维码水印追溯工具
	

	
	
	时间段管理
	设定工作时间段，在工作时间段外的的活动记录为加班。
	

	G10系统管理
	系统
	系统配置
	可以对管理平台的运行参数、默认策略、客户端归属、备用服务器、服务器迁移、客户端管理密码、AD域同步兼容LDAP、客户端升级、数据备份、文档备份、级联管理、代发邮箱、报警配置、高级配置、外部应用接入、服务器状态进行配置、加密硬件网关、零信任管理、Anything、用户模式、插件管理、程序指纹计算、移动端工具、服务器状态进行操作
	

	
	
	账户管理
	创建系统分管理账号，支持对分管理账号功能列表、管辖部门、下次登录账户密码是否需要修改、动态口令、权限符描述、账户密码以及删除的操作配置。
	

	
	
	系统升级
	系统版本升级，包括对服务器、管理端和客户端的升级。
	

	
	
	系统授权
	合法的授权许可将允许您使用已经授权的功能模块、版本更新和获得技术支持。
	

	
	
	远程安装
	扫描当前网段可以安装客户端的电脑，并且可以进行远程一键安装。
	

	
	管理日志
	申请日志
	显示客户端申请日志，包含客户端名称、所属部门、申请类型、申请原因、申请内容、申请时间、附件、处理结果。
	

	
	
	审批日志
	显示管理员的审批日志，包括申请人、附件、申请类型、申请时间、申请原因、处理人、处理结果、拒绝原因、审批时间。
	

	
	
	操作日志
	记录管理终端在执行策略时的操作日志，包括账户名、事件发生ip地址、操作系统账户、操作类型、详情、时间等
	

	
	
	终端事件
	对客户端计算机的开机/关机、用户登入/登出、策略下载、在线状态、升级等的事件记录
	

	
	
	系统事件
	记录服务器启动、删除审计日志、删除终端数据等事件日志记录
	

	
	
	级联报警
	显示下级报警信息的节点名、节点IP、报警客户端、报警类型、报警摘要、报警详情、报警时间等
	

	
	管控平台
	主题风格
	更换系统内置的系统主题，包含多彩、亮白、深灰、浅灰、经典、简约、淡蓝多种主题风格。
	

	
	
	关于
	跳转关于本产品信息网页，产品使用许可协议，客户端、服务器、控制台的程序版本。
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