网络安全设备特征库升级服务
一、采购清单
	序号
	采购内容
	数量
	单位

	1
	入侵防御系统升级
	1
	套

	2
	应用安全网关系统升级
	1
	套

	3
	脆弱性扫描与管理系统升级
	1
	套

	4
	Web应用安全防护系统升级
	1
	套

	5
	终端威胁防御系统扩容
	1
	套











二、招投标参数
	序号
	服务内容
	型号
	需求描述
	数量
	单价(元)
	合价(元)
	备注

	1
	入侵防御系统升级
	入侵防御系统升级TopIDP3000
	1、特征库升级授权：IDP攻击规则库1年升级许可(包含应用识别库）；
2、服务时间：1年，在服务期内免费提供7*24小时进规则库更新、策略调整等服务；
3、能够检测包括溢出攻击类、RPC攻击类、WEBCGI攻击类、拒绝服务类、木马类、蠕虫类、扫描类、网络访问类、HTTP攻击类、系统漏洞类等在内的超过5900+种攻击事件；
[bookmark: _GoBack]4、支持攻击报文取证功能，检测到攻击事件后将原始报文完整记录下来，作为电子证据；
5、支持黑名单，将攻击源加入黑名单，一段时间内禁止访问；
	1
	
	
	

	2
	应用安全网关系统升级
	应用安全网关系统升级
TopGate500
	1、特征库升级授权：IDP特征库、WEB过滤库、专业版快速扫描查杀防病毒库、应用识别特征库1年升级服务许可；
2、服务时间：1年，在服务期内免费提供7*24小时进规则库更新、策略调整等服务；
3、支持针对地址、应用设置入侵防御白名单，支持攻击规则搜索以及自定义规则，自定义规则支持导入导出；
4、支持针对IP、ICMP、TCP、UDP、DNS、HTTP、HTTPS、SIP、NTP等协议进行DDOS防护；支持预定义和自定义策略模板；
5、支持自定义URL分类和地址，支持URL黑/白名单，支持自定义阻断页面；
6、支持对HTTP/SMTP/POP3/FTP/IMAP/IM等协议进行病毒防御；
	1
	
	
	

	3
	脆弱性扫描与管理系统升级
	脆弱性扫描与管理系统升级
TopScanner7000
	1、特征库升级授权：WEB扫描TSC系列1年授权升级服务；
2、服务时间：1年，在服务期内免费提供7*24小时进规则库更新、策略调整等服务；
3、系统漏洞库支持多种设备类型，包含打印机类、网络设备类、安全设备类、应用安全类等；其中打印机漏洞包括:惠普、三星、理光、佳能、利盟、东芝、兄弟等；
4、主流安全设备及网络设备漏洞包括:华为、华三、迪普、思科、迈普、飞塔、山石、绿盟、启明星辰等。主流视频监控设备漏洞包括:大华、海康、宇视等；
	1
	
	
	

	4
	Web应用安全防护系统升级
	Web应用安全防护系统升级
TopWAF
	1、特征库升级授权：WAF产品特征库1年升级License；
2、服务时间：1年，在服务期内免费提供7*24小时进规则库更新、策略调整等服务；
3、支持基线学习，可以自动学习用户http正常流量阈值模型，并给出推荐阈值配置项；
4、对DDoS流量支持检测清洗和强制防御两种模式，检测清洗根据是否到达阈值对流量进行清洗，强制清洗对所有流量直接进行流量清洗判断；
5、支持虚拟补丁功能，支持导入WAF内置扫描器及appscan、w3af等第三方扫描器的扫描结果生成WAF的防护规则，对此类网站漏洞直接防护；
6、支持日志敏感信息脱敏，记录日志时将敏感数据替换为某个特定字符；
7、支持网关型网页防篡改，无需在服务器中安装任何插件，即可对网站文件内容进行篡改防护，当检测到篡改后可以实时恢复篡改内容。在代理模式下支持缓存型网页篡改防护，WAF通过将缓存的网站页面返回给客户端，从而保证客户端无法看到被非法篡改的页面，来做到网页篡改防护；
	1
	
	
	

	5
	终端威胁防御系统扩容
	终端威胁防御系统扩容
Windows EDR
	1、70个终端威胁防御系统（WindowsServer客户端）3年升级服务；
2、服务时间：3年，在服务期内免费提供7*24小时进规则库更新、策略调整等服务；
3、支持即时/定时实现客户端病毒查杀，支持下发关机、重启、升级、病毒查杀、重新连接、漏洞扫描、漏洞修复、显示消息、分发设置等操作，并对以上操作配置详情，客户端执行情况跟踪，实现管理中心对客户端的任务状况监控；
4、支持定制安全防护策略：包括病毒防御（病毒查杀、文件实时监控、恶意行为监控、U盘保护、下载保护、邮件监控）；系统防御（浏览器保护、软件安装拦截、系统加固）；网络防御（黑客入侵拦截、IP协议控制、恶意网站拦截、IP黑名单）；文档安全（文档检测、文档跟踪、USB存储）；系统监控（设备监控、进程监控、软件监控、服务监控、账号监控、外联监控）；其他设置（心跳配置、管理员配置、升级配置、白名单、补丁配置、弹窗配置）；
5、支持对 webshell 后门进行扫描检测，webshell 后门库数量大于 100000支持设置诱饵文件并实时监控，当勒索病毒对该文件进行加密操作时进行拦截；对系统关键位置进行防护，阻止无文本攻击、流氓软件、广告程序对系统的恶意篡改等行为。从系统文件保护、病毒免疫、进程保护、注册表保护、危险动作拦截、执行防护等多个维度对系统进行防护；
	1
	
	
	

	合计
	87550.00




三、投标报价函

招标项目名称：学校应急指挥中心监控液晶显示屏
	投标人名称
	

	投标总报价：        元（大写：        ）。本次招标项目最高限价87550.00元（大写人民币：捌万柒仟伍佰伍拾零元整）。


	备注：



投标人                            
法定代表人或法定代表人授权代表：
 （投标人公章）                              （签字或盖章）


                                           年     月     日

四、服务需求承诺（格式自定）

